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SI TE CONOCES A TI MISMO Y CONOCES A

TU ENEMIGO, NO NECESITAS TEMER AL
RESULTADO DE UN CENTENAR DE BATALLAS.
SI TE CONOCES A TI MISMO PERO NO
CONOCES A TU ENEMIGO, POR CADA VICTORIA
QUE GANES SUFRIRAS TAMBIEN UNA
DERROTA. SI NO TE CONOCES NI A TI MISMO

NI ATU ENEMIGO, SUCUMBIRAS EN CADA
BATALLA.

SUN TZU, EL ARTE DE LA GUERRA
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EN GENERAL, LOS HOMBRES JUZGAN MAS
PORLOS 0JOS QUE POR LA INTELIGENCIA,
PUES TODOS PUEDEN VER, PERO POCOS
COMPRENDEN LO QUE VEN.

NICOLAS MAQUIAVELO, EL PRINCIPE






EL MEJOR TRUCO DEL DIABLO FUE
HACERNOS CREER QUE NO EXISTE

CHARLES BAUDELAIRE, POEMAS EN PROSA
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CINCO NOTAS
PARA LEER/DISCUTIR/AMPLIAR
ESTE MANUAL

1. Este manual es el primer asomo de futuras investigaciones sobre las guerras actuales en Vene-
zuela y el mundo. En €l se exploran una serie de conceptos de la guerra mediatica (por lo tanto
psicoldgica) en donde se concentran los mayores esfuerzos desestabilizadores e intoxicantes de la
informacion y el entendimiento sobre el Proceso Revolucionario actual y sus frentes de ataque.
Al leerlo, usted notara similitudes y (casi) sindnimos: se tratan de conceptos que componen el
mismo modo de actuar, su telon de fondo. Es por eso que algunos nombres pueden paracerse
mucho pero no necesariamente significan lo mismo sino que se complementan. En los casos mas
evidentes encontrard llamados a conceptos afines o parecidos.

2. Las guerras hoy, sin entrar en profundidades, son multidimensionales: no se concentran en
un solo objetivo, no lo ataca por una sola via ni los separa del entorno general. En la economia,
en la violencia armada, en el sabotaje eléctrico, en la permanente tensién mediatica, se trata de
una y la misma guerra. A estas alturas usted debe alejarse del concepto clasico de guerra que nos
inculcaron. Asi como el mundo se actualiza, se globaliza, se mediatiza, las guerras también. Las
guerras en las que intervienen ejércitos regulares disputandose posiciones entre dos naciones
confrontadas son asunto del pasado. Esta es una guerra irregular, y en esta guerra los objetivos
son los civiles: usted y yo. Por lo tanto, todos somos beligerantes, todos estamos en condiciones
de pasar a la ofensiva desmontando el entramado de mentiras e intenciones: la guerra la llevamos
adentro, en nuestra conciencia.

3.- Todos los conceptos y términos que usted encontrara en este manual estdn vinculados a pro-
cedimientos especificos, estudiados, realizados mediante métodos establecidos en las escuelas de
formacién militar y en los manuales de los servicios de inteligencia de la OTAN. Conocerlos,
revelar las mentiras o medias verdades orientadas que empotra es el principio para irlos desmon-
tando. Al nombrar lo oculto, al exponerlo, darle nombre a tal o cual procedimiento, traerlo al
mundo visible, es desactivarlo. Conocerlos es quebrar al enemigo.






4.- Todo manual convoca a poner algo en ejercicio, llama a actuar. Sentarse a ver Globovision
manual en mano, identificar los mecanismos por los que se transmite una mentira, una verdad
adulterado, arrancarle la orientacién interesada es el primer paso. Si revisamos la historia de la
actual guerra en Siria, si nos remontamos a sus origenes, si consultamos la fuentes que son y
las contrastamos con lo que dice la plataforma mediatica de las corporaciones multinacionales
encontraremos a todos estos conceptos en ejecucion, y, de paso, calibramos lo que podria anun-
ciarse para Venezuela Bolivariana si nosotros, pueblo chavista activado, en la calle, no hacemos
lo que nos corresponde, acompafiando a un Gobierno que se ocupa de radicalizar la revolucion
para ahondar en el legado de Hugo Chavez, del Comandante Supremo de la Revolucién. En abril
de 2002 se demostr6 con toda claridad. Pero el enemigo se ha actualizado y los mecanismos de
confusion también y son mas sofisticados y eficientes que en el pasado inmediato. Pero nosotros
también nos actualizamos, mds ahora, en esta hora decisiva de la Patria.

5.- La mayoria de los conceptos aqui desarrollados fueron tomados de los manuales Information
Operations: Joint Publication 3-13 (2006) (Operaciones de informacién. Publicacion conjunta
3-13), Public Affairs: Joint Publication 3-61 (2005) (Asuntos Publicos: Publicacién conjunta 3-61)
y Doctrine for Joint Psychological Operations: Joint Publication 3-53 (2003) (Doctrina para ope-
raciones psicoldgicas: publicacion conjunta 3-53) elaborados por las Fuerzas Armadas Conjuntas
de los Estados Unidos, por ser este el principal financista y planificador de los ataques contra
nuestro pais, por lo que, a fin de no perder la claridad del concepto, en muchos casos se hace
mencion explicita a instituciones y fuerzas militares norteamericanas.

Se incluyeron ademas, términos como Guerra de Cuarta Generacidon o Guerra Irregular a fin de
enmarcar las caracteristicas generales del conflicto actual e invitar al lector a investigar atin mas
sobre la materia.

Caracas, abril 2013
Centro de Estudios Politicos y Analisis Estratégico Aluvion
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1. ACCION DIRECTA

Golpes de corta duracidn y otras acciones a pequea escala, realizadas por las fuerzas con
capacidad para desarrollar operaciones especiales, dirigidas a capturar, destruir, recupe-
rar o causar dafo sobre un objetivo determinado -bien sea personal o material. Las fuerzas
con capacidad para dirigir y desarrollar estas operaciones, pueden valerse de emboscadas
o tacticas directas de asalto, instalaciéon de minas, ataques aéreos dirigidos desde tierra o
plataformas maritimas, suministro de informacion para guiar misiles con precision, reali-
zacion de operaciones de sabotaje independientes u operaciones anti-buques, entre otras.

2. ADJETIVOS DISUASIVOS (USO DE)

Los adjetivos disuasivos consisten en el empleo de palabras y expresiones que no admiten
réplica ni razonamiento légico. Contundentes y negativistas, obligan a someterse a ellos. Ex-
cluyen el matiz y cualquier forma de tramite inteligente. Su contundencia emocional eclipsa
toda posible duda, ignorancia o principios de cualquier forma razonable de pensamiento. Se
encuentran desvinculados de una realidad concreta y verificable. Por ejemplo: “El saliente
presidente Hugo Chavez”; “A este gobierno incompetente se le acabd el tiempo”.

3. ADULACION

Uso de calificativos agradables, en ocasiones excesivos, con la intencién de convencer al re-
ceptor: “Nosotros, la Venezuela productiva, no aceptaremos amedrentamiento alguno por
parte del Gobierno”.

4. APELACION A LA AUTORIDAD

Citar a personajes de importancia referencial para sostener una idea, argumento o linea de
conducta. Por ejemplo: “Segiin un informe del Banco Mundial, Venezuela es el pais que mas
)

retrocede en materia de politicas econémicas”; “La Conferencia Episcopal Venezolana mani-
fiesta sus criticas a la nueva Ley Organica de Educacion”.
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5. APELACION AL MIEDO

Un publico que tiene miedo esta en situacion de receptividad pasiva, y admite mas facilmente
cualquier tipo de adoctrinamiento o idea que se le quiera inculcar. Para ello se valen de argu-
mentos débilmente sustentados en la realidad pero suficientemente verosimiles para un pu-
blico propenso a ser atemorizado bajo la influencia de los medios interesados en infundirlo.
Por ejemplo: “Te van a expropiar tu casa, tus hijos, tu propiedad”

6. ASTROTURFING

Creaci6 o cooptaciéon de movimientos aparentemente populares para implantar un conte-
nido ideoldgico especifico y direccionado a un objetivo politico interesado. De este modo,
movimientos planificados se venden como espontaneos por los medios de comunicacion. El
término proviene de la marca de grama artificial “astroturf’, disefada para parecer natural.
Las “insurrecciones” de Libia (2011) y Siria son ejemplos actuales a nivel internacional. Las
“Revoluciones de terciopelo” o “Revoluciones de colores” son el modelo empleado en Vene-
zuela por agrupaciones como JAVU, Operacion Soberania u Operacion Libertad.

7. AUDIENCIA OBJETIVO (TARGET AUDIENCE]

Grupo o individuo seleccionado para generar influencia sobre el publico consumidor. El pu-
blico de noticias emitidas por Globovisén, o EI Nacional, son ejemplos claros.

8. CAMARA DE COMBATE (COMCAM)

Adquisicion y utilizacion de imagenes como apoyo al combate, informacién, gestiones huma-
nitarias, fuerzas especiales, reconocimiento, ingenieria, asuntos publicos, y otras operaciones
que involucran a los servicios militares con determinados fines. Subir videos “aficionados” a
YouTube es una modalidad reciente, y frecuente, que utilizan las corporaciones de la noticia
para presentarnos trabajos visuales que “evaden la censura”. El actual conflicto en Siria ha sido
objeto permanente de este tipo de trabajos.



9. CHIVO EXPIATORIO

Demonizando a un individuo (o grupo de individuos) se acusa a este (o estos) de ser res-
ponsable (s) de un problema real o supuesto; asi, el propagandista puede evitar hablar de
los verdaderos responsables y profundizar en el problema mismo. Por ejemplo: “Es culpa de
Chévez”. (Ver Demonizacion).

10. DEFENSA EXTRANJERA INTERNA

Participacion de agencias civiles y militares de un gobierno en cualquiera de los programas
desarrollados por otro gobierno. En la actualidad venezolana se expresan, de forma elocuente,
en la proliferaciéon de Organizaciones No Gubernamentales “independientes”, que divulgan
y promueven conflictos en zonas sensibles o vulnerables de la gestion de gobierno o de la
poblacion.

11. DEMANDA DE DESAPROBACION

Consiste en sugerir o presentar una idea o accidn, que es adoptada por un grupo contrario sin
estudiarla verdaderamente. Este es un rechazo sin un criterio coherente, inducido. General-
mente ocurre cuando las mentes se encuentran manipuladas, con una idea -que no es propia-
arraigada. Esa idea impide que el criterio se desarrolle, perdiendo la objetividad y encauzando
un sector de la opinoén publica a un fin determinado.

12. DEMONIZACION 0 SATANIZACION

Consiste en identificar la opinién contraria con el mal, de forma que la propia opinién quede
ennoblecida o glorificada. Se trata, ante todo, de convencer con sentimientos, y no con ra-
zones. Habitualmente se emplea en defensa de intereses econdmicos. Cuando un individuo
sin criterio pertenece a cierta ideologia, o doctrina de pensamiento, se encuentra propenso a
condenar las ideas del otro.
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13. DESINFORMACION

Es la “accion y efecto de desinformar” mediante la adulteracion de verdades, es decir, procu-
rar en los sujetos el desconocimiento o ignorancia, evitar la circulacién o conocimiento de
datos, argumentos, noticias o informacién no favorable para quien desea desinformar. Habi-
tualmente se da en los medios de comunicacidn, pero estos no son los tinicos mediante los
cuales se ejerce la desinformacion.

Esta actividad se desarrolla por medio de la propaganda de un régimen politico (o en su
contra), usando estructuras dedicadas a la informacién o publicidad, a través de engaios,
filtraciones, rumores, sondeos, estadisticas o estudios cientificos parcializados. También se
puede desinformar mediante el uso de “globos de ensayo”, asi como creacién de supuestos
movimientos “populares” (Véase Astrotufing).

La desinformacion se sirve de diversos procedimientos retéricos como demonizacion, os-
curecimiento, presuposicion, misticismo, falacia, mentira, omision, sobreinformacion, des-
contextualizacion, generalizacion, especificacion, analogia, metafora, eufemismo, desorgani-
zacion del contenido, uso de adjetivos, frases estructuradas con la intencion de resaltar un
contenido sobre otro.

Un tipo particular de desinformacion es la contrainformacion estatal, practicada por el com-
plejo militar-industrial norteamericano. Esta es la informacién falsa o manipulada, generada
por un estado y otros grupos de poder (medios de comunicacidn, partidos politicos, corpo-
raciones, etc.) con objeto de confundir y engafiar. Las “armas de destruccion masivas” nunca
encontradas en Irak, y que sirvieron como iniciativa decisiva en la invasién del 2003, son un
ejemplo de los fines que encubre la desinformacién. (Ver Guerra de Cuarta Generacion; Gue-
rra de informacion; Diplomacia Publica).

14. DIPLOMACIA PUBLICA

Doctrina militar y politica emprendida por el gobierno de los Estados Unidos de America a
fin de promover sus objetivos de politica exterior, con la finalidad de informar e influir sobre
el pablico extranjero, su objetivo es generar una percepcion positiva sobre su gobierno. Asi
evitan sanciones en cualquier instancia del ambito internacional. (Ver Guerra Politica; Guerra
Politica Pacifica).



15. EFECTO ACUMULATIVO

Se intenta persuadir al auditorio de adoptar una idea, insinuando que un movimiento de
masa irresistible esta ya comprometido en el sostenimiento de una idea, aunque sea falso. Es
preferible juntar a la gente en grupos para eliminar oposiciones individuales, y ejercer mayor
dominacién (como el empleo de tacticas de mercadotecnia o marketing). Esto se relaciona
con el Principio de Renovacién disefiado por Joseph Goebbles, Ministro de Propaganda de
Adolf Hitler: “Hay que emitir constantemente informaciones y argumentos nuevos a un ritmo
tal que, cuando el adversario responda, el publico ya esté interesado en otra cosa. Las respues-
tas del adversario nunca han de poder contrarrestar el nivel creciente de acusaciones”

16. ENGANO

Medidas destinadas a confundir al enemigo mediante la manipulacion, distorsion o falsifi-
cacion de evidencia, con la finalidad de que acttie en contra de sus propios intereses. (Ver
Desinformacion; Guerra Psicologica).

17. ENGANO MILITAR (MILDEC)

Acciones ejecutadas deliberadamente para confundir a los decisores militares del enemigo,
con el fin de que tomen acciones que contribuyan a cumplir los objetivos de las fuerzas ene-
migas (MILDEC, acrénimo en inglés de Military Decoy). En los tiempos actuales, la guerra
mampuesta librada por Al-qaeda en Mali y Siria favoreciendo a los poderes occidentales .

18. ESLOGANES

Frases breves, faciles de memorizar y reconocer, que permiten dejar una impresion.

19. ESTEREOTIPAR O ETIQUETAR

Esta técnica de desinformacion utiliza los prejuicios y estereotipos del publico para rechazar
algo. (Ver demonizacion; Esléganes; Chivo expiatorio).
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20. EUFEMISMO O DESLIZAMIENTO SEMANTICO

Reemplazar una expresion por otra para descargarla de todo contenido, vaciandola asi de su
sentido: “guerra preventiva” para justificar una invasién sin la existencia de razén légica o,
“cambio de régimen” para definir un Golpe de Estado. (“Ver Desinformacion).

21. GUERRA CENTRADA EN REDES

También llamada “operaciones centradas en redes”. Es parte de la doctrina militar y de la
teoria de la guerra iniciada por el Departamento de Defensa estadounidense en la década de
1990.

Su objetivo es traducir en ventaja de informacion, permitida en parte por la tecnologia de
la informacion, en ventaja competitiva, a través de una red de fuerzas geograficamente dis-
persas. Este trabajo en red, combinado con cambios tecnolédgicos, organizacién, procesos y
personas, permiten nuevas formas de comportamiento organizacional.

En concreto, la teoria tiene tres principios:
Una robusta red de fuerza mejora el intercambio y el conocimiento de la situacion.
El intercambio de informacién mejora su calidad y el conocimiento compartido.
La conciencia situacional compartida permite la colaboracién y auto-sincroniza

cion, mejora la sostenibilidad y velocidad de comando, y estos, a su vez, aumentan
dramaticamente la eficacia de la mision.

22. GUERRA CIBERNETICA

Se refiere a la pirateria politicamente motivada, para llevar a cabo sabotaje y espionaje. Es
una forma de guerra de informacion, a veces vista como analoga a la guerra convencional. La
guerra cibernética se compone de muchas variantes. (Véase Sabotaje; Seguridad de las comu-
nicaciones; IWar).



23. GUERRA DE CUARTA GENERACION

Se origina, tedrica y practicamente, en Estados Unidos. Es una combinacién de la guerra de
guerrillas, la guerra asimétrica, la guerra de baja intensidad, la guerra sucia, el terrorismo
de Estado, operaciones encubiertas, la guerra popular, el terrorismo y contraterrorismo. Las
estrategias de combate son irregulares. Estas estrategias incorporan la propaganda, la desin-
formacion o sobreinformacién, la manipulacién de medios de comunicacidn; entre otras. Se
conserva el combate cuerpo a cuerpo; con las implicaciones que las nuevas tecnologias tienen
en este tipo de combate.

El poder consiste en superioridad tecnoldgica, la cual genera superioridad en el combate. En
esta situacion de desventaja, el enemigo debe combatir mediante fuerzas irregulares. Tanto
en materia tecnoldgica como en el cuerpo a cuerpo. Las trincheras en centros urbanos son
opciones en el cuerpo a cuerpo. Por lo general, las fuerzas irregulares usan medios de combate
irregular para equilibrar la desventaja.

24. GUERRA DE INFORMACION

Es uno de los principios de la Guerra de Cuarta Generacion. Esta fuerza permite a los com-
batientes enfrentarse por medio de estrategias no convencionales, no regulares. En esta forma
de la guerra, apenas perceptible para el publico, no se combate con armamento convencional,
pues estos son suplantados por distintas formas de transmitir informacion. De este modo, el
cuerpo a cuerpo se vuelve innecesario, resultando en los mismos fines, como ocupacién del
territorio, percepcion internacional favorable, entre otros.

La principal fuerza, y ventaja, es la del avance tecnolédgico. Esta guerra se vale de la recolec-
cién de informacion, para demostrar la validez de la informacién propia de quien la ejecuta;
podria decirse que es una guerra por el control veracidad. Si la informacion que se plantea es
veraz para un bando, esta estara reduciendo al contrario. Se ataca con informacién, y el ata-
que es mediante la manipulacion de las mentes espectadoras, es decir, la manipulacion de las
mentes de la poblacién o un determinado grupo. También puede sobreinformarse para crear
caos. Esta modalidad de guerra esta relacionada con la guerra psicologica.

En la guerra de informacién pueden adoptarse diversas estrategias:



Ataques a transmisiones de radio y TV.

Secuestro o empleo premeditado de la seial de radio o de TV, con el fin de usarse
para desinformar.

Desactivacion de redes logisticas para interferir los sistemas de informacién enemiga
(suministro de alimentos, combustibles servicios publicos, entre otros).

Sabotaje de operaciones econdmicas y negocios —casi siempre por medio de hackers
y crackers.

Desde 1980, la Fuerza Aérea norteamericana tiene en su mision el lema “Para volar, luchar
y ganar... en el aire, el espacio y el ciberespacio”. Deshabilitan softwares y otros medios de
soporte informativo; esta alternativa es mas rentable, ya que el coste de vidas humanas, y de
municiones es minimo. No sélo se destruyen las redes enemigas, también se desactivan. Asi,
el territorio no tiene necesidad de ser ocupado, y el ocupante puede proveerse de informacién
enemiga. Esto seria la equivalencia a tomar las municiones de un soldado caido en otra ge-
neracion, o la toma de un bunker o cuartel lleno de municiones y cartas. La primera vez que
estas estrategias se utilizaron fue contra Irak, durante la Guerra del Golfo, en 1990.

En cuanto a las identidades virtuales, no pueden comprobarse como identidades pertenecien-
tes a la realidad.

25. GUERRA IRREGULAR

Los combatientes estan, en su totalidad, compuestos por fuerzas irregulares. Los enfoques
de la guerra de guerrillas o la guerra asimétrica, entre otros, son bien recibidos. Son aproxi-
maciones indirectas y de guerra asimétrica. Es una lucha prolongada que pone a prueba la
resistencia de los combatientes.

En la Tercera Convencién de Ginebra, en 1949, se establecen los criterios de lo que deberian
ser las “Fuerzas Armadas Regulares”

Estar comandados por una persona que responda por sus soldados en un conflicto.
Tener un signo distintivo reconocible a distancia.

Llevar armas a la vista.

La realizacion de operaciones de conformidad con las leyes y costumbres.



El derecho humanitario internacional designa el término “Fuerzas Irregulares”, a una catego-
ria de combatientes de fuerzas armadas no gubernamentales, involucrados en un conflicto
armado. Estas fuerzas armadas se diferencian del resto por no pertenecer a las fuerzas arma-
das regulares. Acttian dentro o fuera de su propio terreno, incluso si este ultimo se encuentra
ocupado.

26. GUERRA POLITICA

Es el uso de medios politicos para obligar a un oponente a hacer la voluntad propia, en base
a una intencién hostil. El término “politica” describe la interaccion calculada entre el propio
gobierno y la sociedad para incluir al gobierno de otro pais, militares y poblacion general. Los
gobiernos utilizan una variedad de técnicas para forzar a ciertas acciones, obteniendo con ello
una ventaja relativa sobre su oponente. Las técnicas incluyen propaganda, operaciones psico-
légicas. La propaganda tiene muchos aspectos, incluyendo palabras e imagenes, con un pro-
posito politico, hostil y represivo. Las operaciones psicoldgicas son para objetivos militares,
estratégicos y tacticos, que puedes ser destinadas a poblaciones hostiles, militares y civiles.

La naturaleza represiva de la guerra politica conduce a debilitar, o destruir, la voluntad
politica o social de un oponente, obligando a un curso de accidn, favorable al interés
de la nacién agresora. La guerra politica puede ser combinada con violencia, presién
econdmica, subversion y diplomacia, pero su aspecto principal es el uso de palabras,
imagenes e ideas. La creacion, implementacion y continuidad de estos métodos re-
presivos, son una funcién del arte de gobernar a las naciones, y servir como sustituto
potencial para la accién militar directa. Por ejemplo: métodos como sanciones econé-
micas o embargos estdn destinados a infligir el dafio necesario para forzar el cambio
politico. Los métodos y técnicas utilizados en la guerra politica, dependen de la visién
politica de la nacién o grupo de poder que la ejecuta.

La guerra politica puede ser utilizada de manera abierta, o encubierta, con el fin de
explotar las diferencias internas dentro de un pais contrario. El agresor también puede
crear nuevas tensiones para el oponente, en pos de influir las relaciones entre el pais
y sus vecinos, socios comerciales o aliados. Por otra parte, el agresor debe conocer el
liderazgo del bando oponente, quien toma decisiones a nivel nacional y demas lideres.
La guerra politica puede ser empleada en contra de la politica electoral, las politicas
economicas, el tipo de régimen, la estabilidad y la fuerza militar. Para este tipo de



guerra se usan técnicas, como propaganda negra para manipular las acciones de un
oponente, motivos e intenciones, mediante la comprension de sus intereses culturales,
sociales y politicos.

GUERRA POLITICA PACIFICA:

Utiliza todos los instrumentos de guerra a disposicion de un pais para alcanzar sus
objetivos nacionales. La mejor herramienta de guerra politica pacifica es la “politica
abierta con respaldo de la fuerza” Sin embargo, la guerra politica se utiliza cuando
se hacen publicas declaraciones de las relaciones, al estilo de diplomacia publica de
persuasion (las politicas de “poder blando” o soft power). El camino principal que se
libra en la guerra politica es a través de la propaganda. La forma de estas operaciones
puede ser abierta o encubierta. Esta la propaganda blanca que proviene de una fuente
conocida. La propaganda gris, por otro lado, es la amplificacion de la voz semioficial
de un gobierno. Por ejemplo, Radio Europa Libre y Radio Libertad son ejemplos de
propaganda gris durante la Guerra Fria. La propaganda negra, sin embargo, es la que
se origina a partir de una fuente desconocida. La clave de la propaganda negra es el he-
cho de que parece provenir de una fuente desinteresada cuando en realidad no lo hace.
Hay canales que pueden ser utilizados para transmitir propaganda. El uso sofisticado
de la tecnologia permite difundir la informacién a un gran nimero de personas. El
canal mas basico es la palabra hablada. Esto puede incluir discursos en directo o radio
y television. La radiodifusion manifiesta o encubierta puede ser una herramienta ttil
dentro de ese campo de acciéon. Lo mismo el uso de la palabra impresa, incluyendo
panfletos, folletos, libros, revistas, historietas politicas y plantados articulos de perio-
dico clandestino (o no). Subversidn, agentes de influencia, espias, periodistas, y los
“idiotas utiles” (opinadores de oficio) se pueden usar como herramientas poderosas
en la guerra politica.

GUERRA POLITICA AGRESIVA:

Incluye actividades agresivas de un actor para ganar ofensivamente ventaja relativa
o control sobre otro. Entre los Estados-nacion, puede terminar en la toma del poder
o la asimilacion abierta del Estado victima en el sistema politico o el poder complejo



del agresor. Esta relacion agresor-victima también se ha visto entre los rivales dentro
de un Estado y puede implicar tacticas como el asesinato, la actividad paramilitar, el
sabotaje, el golpe de Estado insurreccion, revolucion, guerra de guerrillas y la guerra
civil. La infiltracion extranjera o “liberacién” ocurre cuando un gobierno es derrocado
por la intervencion extranjera militar, diplomatica o por medios encubiertos. El fin
ultimo de la campaiia es obtener el control sobre la estructura politica y social de otra
nacién. La campafia podria ser dirigida por las fuerzas nacionales del agresor o me-
diante la creacion de una nueva faccién agresiva politica favorable al agresor dentro
del Estado.

Paul M. Blackstock describe tres etapas de la extension del control por el agresor sobre
la victima:

a) La penetracion o infiltracion: la infiltracion deliberada de los grupos politicos
y sociales dentro de un Estado victima por el agresor con el fin ultimo de extender la
influencia y control. El agresor oculta su juego final, que va mas alla de la naturaleza
normal influyente de la diplomacia y el espionaje.

b) Desintegracion forzosa o Atomizacion: es la ruptura de la estructura politica y
social de la victima hasta que se desintegra la moral nacional y el Estado es incapaz de
resistir mas intervencion. El agresor puede explotar las inevitables tensiones internas
entre los grupos politicos, de clase, étnica, religiosa, racial, entre otros. Este concepto
es una estrategia similar a la de “divide y venceras”

c) Subversion y desercion: Subversién es socavar o desprender de la lealtad de
importantes grupos politicos y sociales en el estado de victima y su transferencia a
las causas politicas o ideoldgicas del agresor. En lugar de transferencia total de poder,
el agresor puede aceptar los estados intermedios que todavia cumplen sus objetivos,
tales como el favor de las personas politicamente significativas. Por otra parte, la for-
macion de una contra-élite, formado por personas influyentes y lideres clave, dentro
del Estado victima establece la legitimidad y permanencia de un nuevo régimen. La
desercion es la transferencia de la lealtad de las personas clave y lideres en el campo
del agresor. El individuo podria trasladarse o permanecer en el lugar del pais victima,
influyendo continuamente las cuestiones locales y eventos en favor del agresor. Los
desertores también proporcionar informacion privilegiada para el agresor.



Otras variantes de Guerra Politica Agresiva son las siguientes:

Golpe de Estado (ojo estilo): Es el derrocamiento de un gobierno a través de la
infiltracién de grupos politicos, militares y sociales por parte de un pequefio segmento
del aparato estatal. El segmento pequefio esta en el Estado y se dirige a las palancas
fundamentales del poder politico dentro de un gobierno para neutralizar la oposicién
al golpe de Estado y después al golpe de fuerza contra el gobernante. Un golpe de
Estado utiliza los recursos politicos para obtener apoyo dentro del Estado existente
y neutralizar o inmovilizar aquellos que son capaces de reunir en contra del golpe de
Estado. Un golpe exitoso se produce rapidamente y después de asumir el gobierno,
se estabilizara la situaciéon mediante el control de las comunicaciones y la movilidad.
Ademas, un nuevo gobierno debe lograr la aceptacion de las estructuras publicas y
militares y administrativas, mediante la reduccién de la sensacién de inseguridad. En
ultima instancia, el nuevo gobierno buscara legitimidad a los ojos de su propio pueblo,
asi como buscar el reconocimiento exterior.

El golpe de estado puede ser dirigido por las fuerzas nacionales o implicar la influen-
cia extranjera, similar a la liberacién o la infiltracién extranjera.

Operaciones paramilitares: La guerra de transicion politica que van desde la pe-
quena escala con uso de la violencia, como el sabotaje, hasta la guerra total convencio-
nal. La transicién y la escalada incluyen una serie de etapas y depende de los objetivos
tacticos y estratégicos. Las actividades paramilitares incluyen la infiltracién y subver-
sidn, asi como las operaciones en grupos pequenos, la insurreccion y la guerra civil.

Insurgencia: Es una herramienta organizada y prolongada de la guerra politica,
disefiada para debilitar el control y la eliminacién de la legitimidad de un gobierno
establecido, potencia ocupante, o de otra autoridad politica. La insurgencia es un con-
flicto interno, y la lucha principal es movilizar a las poblaciones locales por el control
politico y obtener apoyo popular a causa de los insurgentes. Las insurgencias incluyen
objetivos politicos y militares, con el objetivo final de establecer una estructura legiti-
ma contra el Estado rival.

Las insurgencias son conflictos militares no convencionales que incorporan una va-
riedad de métodos que van desde herramientas coercitivas como la intimidacién y el
asesinato, hasta herramientas politicas como la propaganda y los servicios sociales.



Algunos enfoques de la insurgencia y sus objetivos podria implicar continuo desorden
y violencia que demuestren la incapacidad del gobierno para proporcionar seguridad
a la poblacion, lo que debilita el gobierno y causa intimidacién de cualquier oposicién
efectiva contra el gobierno, intimidar a la poblacién y desalentar su participacion o
apoyo, politico o procesos legales, el control o la policia, intimidar las fuerzas milita-
res, lo que limita su capacidad para responder a los ataques insurgentes, o mediante
la creacién de la represion del gobierno al provocar mas reacciones por las fuerzas de
seguridad o militares.

27. GUERRA PSICOLOGICA

La guerra psicoldgica es una practica politica comun, una forma de agresién indirecta, en
lugar de una agresiéon armada. Este tipo de propaganda drena la opinién publica de un régi-
men opuesto, al eliminar su poder sobre la opinién publica. Esta forma de agresion es dificil
de enfrentar, porque ningun tribunal internacional de justicia es capaz de proteger contra la
agresion psicoldgica, ya que no puede ser legalmente adjudicada. La tnica forma de defensa
que se esta utilizando es el mismo medio de la guerra psicoldgica; es el peso de todos los go-
biernos para defender su Estado frente a la agresion de la propaganda. El Departamento de
Defensa de EE.UU. define la guerra psicoldgica como: “El uso planificado de propaganda y
otras acciones psicoldgicas con el objetivo primordial de influir en las opiniones, emociones,
actitudes y comportamientos hostiles de grupos extranjeros, de tal manera que contribuya a
la consecucion de los objetivos nacionales”.

Esta definicion indica que un elemento critico de las capacidades de los Estados Unidos inclu-
ye operaciones psicologicas y propagandisticas.

28. | WAR (GUERRA INFORMATICA)

Es el término utilizado por la OTAN para describir la guerra cibernética basada en redes. Es
distinta de la guerra cibernética, el terrorismo cibernético y la guerra de informacion. Estos se
refieren a activos sensibles a la infraestructura militar y critica, al campo de batalla, a las co-
municaciones por satélite e inteligencia. I War se refiere a los ataques llevados a cabo a través
de internet dirigidos a la infraestructura para el consumidor. Por ejemplo: sitios web que pro-
porcionan acceso a servicios en linea. Se lleva a cabo por medio de un ataque de denegacién
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de servicio, que bombardea un alto volumen de solicitudes de informacion para colapsar una
computadora o sistema de redes. Hay dos tendencias en este tipo de guerra: el aumento de la
vulnerabilidad a través de internet y la facilidad de hacer ataques a través de la red.

29. IMPRECISION INTENCIONAL

Técnica de desinformacion que consiste en referir hechos de manera imprecisa, o citar esta-
disticas sin indicar las fuentes o todos los datos. La intencién es dar al discurso un contenido
de apariencia cientifica, sin permitir analizar su validez o aplicabilidad. Ejemplos: “Venezuela
es el lugar mas peligroso del mundo”; “Venezuela es el pais menos competitivo de la region”
(Ver Desinformacion; Engafo; Deslizamiento semantico).

30. INFORMACION CRITICA

Informacion especifica sobre las fuerzas propias o amigas, intenciones, capacidades y vulne-
rabilidades. Se trata de informacion vital para los adversarios, que garantizaria el fracaso de
la misién propia.

31. MANEJO DE LA PERCEPCION

Acciones dirigidas a transmitir o negar la informacién seleccionada a audiencias extranjeras
para influir en sus emociones, motivos, razonamiento objetivo, sistemas de inteligencia y lide-
razgos, en todos los niveles Asi es posible influir en las estimaciones oficiales, y lograr medidas
que resulten favorables a los intereses del emisor. El manejo de la percepcion-proyeccion de
la seguridad de las operaciones, encubrimiento y engafio, son parte del manejo informativo
que tiene como fin engafar con una proyeccion distorsionada de la “verdad”. (Véase también
Engaio).

32. MISTICISMO

Tendencia al enigma y a oscurecer la expresion para hacerla hermética, ambigua, enredada
y cercana a razones grises, donde cualquier interpretacion es posible, y por tanto, errada.



Se suprime cualquier conclusion légica y se aleja el poder de la interpretaciéon en manos
de quien escucha, lo cual libera de cualquier responsabilidad ante lo dicho. Por ejemplo:
es habitual entre los politicos hablar de las “reglas del juego”, pero nadie dice cuales son;
también se habla del “marco institucional’, si bien nadie ha descrito ese marco. Es frecuente
el alargamiento de las construcciones verbales en forma de perifrasis y fatigosas construc-
ciones pasivas analiticas. Se usa ademas, la hipérbole y el énfasis (dar a entender mas de lo
que se dice).

33. OPERACIONES DE CONTRAPROPAGANDA

Operaciones psicoldgicas y actividades que identifican la propaganda contraria; contribuyen
al control de la situacion; sirven para poner en evidencia los intentos del adversario para in-
fluenciar en la poblacion amiga y las fuerzas militares.

34. OPERACIONES DE INFORMACION

Es una serie de estudios, procedimientos, tacticas y estrategias que cada dia cobran mas im-
portancia dentro del mundo militar. Es el desarrollo de otros conceptos como guerra de man-
do, Control y Guerra de la Informacién. Surgi6 en los Estados Unidos en la década de 1990,
dentro del contexto de la Guerra del Golfo, en el llamado “Efecto CNN”, y de los enormes
avances de la Tecnologia de la Informacion.

En la actualidad, Alemania lidera un esfuerzo multinacional en el desarrollo de Operaciones
de Informacion, tratando de integrarlas en el area de misiones conjuntas, dentro del ambi-
to militar. La operacion tiene por nombre Experimento de Operaciones de la Informaciéon
Multinacional (“MNIOE” en inglés). Los 20 participantes actuales del MNIOE definen las
Operaciones de Informacién como, “el suministro y coordinacién de actividades militares
que afectan la informacion y los sistemas de informacion, incluyendo el comportamiento del
sistema y su capacidad para crear los resultados deseados”

Esta definicion difiere de puntos de vista nacionales ampliamente extendidos (como por
ejemplo de los Estados Unidos y de Gran Bretafia), y provee un enfoque avanzado a las acti-
vidades de informacién multinacionales e interdepartamentales, en apoyo al manejo de las
crisis y operaciones basadas en sus efectos.



El disefio y desarrollo de las acciones que afecta la informacién y sus sistemas (actividades
de la informacion) es un desafio; se aplica a todo el espectro de esfuerzos militares y civiles,
desde situaciones anteriores al conflicto, hasta la reconstruccion posterior al conflicto que se
extiende en todos los niveles.

El desarrollo de esta doctrina ha concebido iniciativas en ejecucién como, el Desarrollo del
Concepto de Operaciones de Informacién y su Experimentacién (“CD&E”, en inglés). Se de-
riva de los siguientes problemas detectados:

Los Mandos Conjuntos y Combinados se encuentran con una falta de procesos integrados,
una falta de organizacion para planear, ejecutar y valorar los efectos y actividades, basadas
en la informacidn, en un contexto multinacional, e interdepartamental, basado en una com-
prension ordenada y racional del entorno operacional, usando todos los medios apropiados y
disponibles. En particular:

Los comandantes y su Estado Mayor se encuentran con una falta de medios, méto
dos y entrenamiento para ganar, y mantener, una apropiada comprension de la

situacion y del entorno de informacion.

A menudo, los comandantes desconocen el alcance y escala de las opciones que afec
tan a la informacion y sus sistemas.

Los procesos de coordinacion apropiados no estan institucionalizados, mas bien
dependen de la personalidad de los actores; ocurren de manera erratica.

Las grandes estructuras de organizacion limitan a menudo la flexibilidad de la fuer
za, para adaptarla a la mision o requerimientos de la situacion.

Con frecuencia, los planes militares y operaciones, estan integradas de manera inade
cuada con las actividades de informacion civiles.

35. OPERACIONES DE INFORMACION NO MILITARES

Equipos organizados no militares, incluso expertos en informacién no gubernamental, se
estan convirtiendo en un fendmeno cada vez mas comun. Pueden desarrollar diferentes agen-



das politicas, estar envueltos en el astroturfing (campanas de relaciones publicas, propaganda
electoral y anuncios comerciales que pretenden dar una impresion de espontaneidad, como
nacida de una fuerte relacion con el entorno social), o participar en campanas politicas.

36. OPERACIONES PSICOLOGICAS

Operaciones planificadas para transmitir informacion e indicadores seleccionados para un pu-
blico determinado, con el fin de influir en sus emociones, motivos, razonamiento objetivo, y
en ultima instancia, el comportamiento de gobiernos, organizaciones, grupos o individuos. El
proposito de las operaciones psicoldgicas es inducir, o reforzar, actitudes y comportamientos fa-
vorables a los objetivos del emisor. Las actividades psicoldgicas estratégicas son acciones planifi-
cadas en tiempos de paz, crisis y guerra, con el fin de garantizar la cooperacion de paises amigos
y neutrales, reduciendo el deseo y capacidad de los paises hostiles para emprender una guerra.

37. OSCURECIMIENTO

Para no informar de algo desagradable para el poder, se reformula, de manera que entenderlo
cueste un trabajo que no se va a hacer. En la crisis actual del capitalismo europeo se emplea la
palabra “austeridad” encubriendo las maniobras de salvaciéon a pequefios grupos econdémicos
vinculados al poder financiero.

38. PROGRAMA DE RELACIONES CON LA COMUNIDAD

Comando cuya funcioén es evaluar actitudes del publico, identificar la misién de una organiza-
ci6én militar en concordancia con el interés publico, y ejecutar acciones dirigidas a promover
el entendimiento y aceptacion del mismo.

39. PROPAGANDA

Cualquier forma de comunicacion en defensa de objetivos nacionales para influir en la opi-
niones, emociones, actitudes o comportamientos de cualquier grupo, en funcion de benefi-
ciar al promotor, bien sea directa o indirectamente.
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40. PROPAGANDA NEGRA

Es un tipo de propaganda que se reconoce como propia de uno de los bandos de un conflicto,
pero realmente corresponde al contrario. Se utiliza para distorsionar, o criminalizar al enemigo.
Se identifica porque no cita las fuentes que usa, por ejemplo: “fuentes sin confirmar informan...”

La principal caracteristica de la propaganda negra es que la gente no esta consciente de que
alguien trata de influir sobre ellos, y no sienten que estan siendo empujados en una direccién
determinada. Este tipo de propaganda se asocia con operaciones encubiertas y psicologicas. A
veces se encubre la fuente o toma una autoridad falsa. La propaganda negra es la “gran men-
tira’, incluyendo todo tipo de engaio creativo. La propaganda negra depende de la voluntad
del receptor para aceptar la credibilidad de la fuente. Silos creadores o remitentes del mensaje
de propaganda negra no comprenden adecuadamente a sus destinatarios, el mensaje puede
ser malentendido, parecer sospechoso o no funcionar en absoluto.

41. QUIDAM

Técnica de desinformacién cuya finalidad es ganar la confianza del auditorio. El propagan-
dista emplea el nivel de lenguaje, las maneras y apariencias de una persona comun. Por el
mecanismo psicoldgico de la proyeccion, el auditorio se encuentra mas inclinado a aceptar
las ideas que se le presentan, ya que quien se las presenta se les asemeja. Ejemplo de esto es el
lenguaje forzadamente “popular” del candidato Henrique Capriles Radonski.

42. REDEFINICION Y REVISIONISMO

Consiste en redefinir las palabras o falsificar la historia, de forma partidista, para crear una
ilusion de coherencia.

43. SABOTAJE

Las actividades militares que utilizan los ordenadores y satélites de coordinacién corren el
riesgo de ser interrumpidas. Las 6rdenes y comunicaciones pueden ser interceptadas o reem



plazadas. La infraestructura de energia, agua, combustible, comunicaciones, transporte, pue-
den ser vulnerables a interrupcion.

El gobierno federal de los Estados Unidos admite que la transmision de energia eléctrica es
susceptible a la guerra cibernética. El Departamento de Seguridad Nacional trabaja con la
industria para identificar vulnerabilidades y ayudar a la industria a mejorar la seguridad de
las redes del sistema. El gobierno federal también esta trabajando para garantizar que la segu-
ridad, basandose en la proxima generacion de “redes inteligentes”, sea desarrollada.

44. SEGURIDAD DE COMUNICACIONES

Es la disciplina encargada de la prevencion del acceso no autorizado a interceptores de las
telecomunicaciones en forma inteligible, sin dejar de ofrecer contenido a los destinatarios. En
los Estados Unidos, el Departamento de Defensa se refiere a menudo a la seguridad de co-
municaciones por la abreviatura COMSEC. Este campo incluye criptoseguridad, transmision
de la seguridad, trafico de flujo de seguridad, y la seguridad fisica de los equipos COMSEC.
El COMSEC se utiliza para proteger el trafico clasificado, y no clasificado, en las redes de
comunicaciones militares, incluyendo voz, video y datos. Se utiliza para aplicaciones, tanto
analdgicas como digitales, por cable y enlaces inaldmbricos.

45. SIMPLIFICACION EXAGERADA

Técnica de desinformacioén que consiste en el uso de generalidades para contextualizar pro-
blemas complejos de la sociedad, politicos, econdmicos o militares. Ejemplo: “Esto se resuelve
con compromiso”; “El gobierno no hace nada para combatir la inseguridad”.

46. TESTIMONIO

Técnica de desinformacidn que consiste en mencionar, dentro o fuera de contexto, casos par-

ticulares en vez de situaciones generales, para sostener una politica publica. Por ejemplo la
.« . . . « . . »

publicidad testimonial: “yo era oficialista”
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